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CYBERSECURITE
(LOGICIELS ET RESEAUX)

Batir les défenses
des systémes
d’information

Objectif : vous former
pour devenir ingénieur-e
en informatique capable

d’anticiper, de prévenir
et de réagir face aux
menaces numeriques.
Vous développerez
une grande expertise
en cybersécurité des
systémes d’information,
de la sécurisation

des composants
fondamentaux

aux techniques
d’intervention
opérationnelle
avanceées.

1A symbolique,
apprentissage
automatique

Développement
sécurisé

------------------ oe

Sécurité du logiciel,
forensic, pentesting Science des données

............ es e e waee
--------------------

Sécurité des A

LA R R R R RN E R R RN NN

Sécurité des réseaux
et communications
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Traitement d'images

Développement

Gestion de crise web avancé

Formation générale : développer les
compétences de I'ingénieur informaticien

(programmation, modélisation, génie logiciel,
systémes d'exploitation)

PARCOURS IA & MULTIMEDIA

Maitriser
l'intelligence
artificielle et la
création numérique

Objectif : vous former
pour devenir ingénieur-e
en informatique,
expert dans I'ingénierie
des contenus et des
systémes intelligents
vous permettant de
concevoir, traiter et
valoriser les données
et les informations
complexes grace al'lA.
Vous développerez
une expertise pointue
dans le traitement, la
définition et 'usage de
contenus numeriques.

Diplome Informatique par alternance (FISA)

Une formation
d'ingénieur
informaticien
polyvalente avec
compétence renforcée :

- Formation générale
de l'ingénieur
informaticien

- ~600 h de spécialites
=1/3 de la
formation

Les compétences
transverses de
I'ingénieur
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|
( Scripting pour la Cyber ) : ( Technologies WEE || )
Spécialité |
( ommisaongeimcper )| | Cybersécurité | DIBR ( scripig poun A ) ( ntertaces rches pourle mulimédia )
|
| GRC| ) E Réseaux Il E 1 | I GRCI j ( Visualisation de données )
1
( FTES ) ( Algorithmique ) : ( FTES ) ( Algorithmigue )
|
( Présentations IA/Cyber ) ( Bases de donnees ) I ( Présentations |A/Cyber ) ( Bases de données ) Spécialité
|
( Réseaux | ) ( Projet Web + BDD ) 1 ( Reéseaux | ) ( Projet Web + EDD )
I
F I S A ( Développement Objet | ) C Développement Objet II ) | ( Développement Objet | ) C Développement Objet Il ) F I S A
|
vaer (: Technologies WEB | ) ( Systemes d'exploitation et temps réel ) 1 ( Technologies WEB | ) C Systemes d'exploitation et temps réel ) A& M
1
Tronc I commun
1
( Expression communication ) ( Expression communication ) : ( Expression communication ) ( Expression communication )
|
( Gestion d'entreprise ) ( Gestion d'entreprise ) I ( Gestion d'entreprise ) ( Gestion d'entreprise )
1
C Anglais ) ( Anglais ) | ( Anglais ) ( Anglais )
|
1
Périodes 1 & 2 Période 3 : Périodes 1 & 2 Période 3
(~ Semestre 1) (~Semestre 2) . (~ Semestre 1) (~Semestre 2)
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Spécialité

FISA

Cyber

Tronc
commun

[ Projet mise en ceuvre de réseaux locaux |
( Bases du numérigue )

| Moyau ]

| Sécurité des 1A )

{ Algorithmigue avancee !
| Graphes )
( UML-UP & JEE )

( Algorithmes et systémes répartis )

( Management de Projet |
( Communication Internationale !
( Eco-conception )

( Projet WAN )
C =

Architecture des microprocesseurs &
assembleur

(Iniliatinn aux télécom et cosur de réSEau)

( Cybersécurité Il )

Outils 1A pour la Cybersécurité )

( Introduction a I'Intelligence Arificielle )

Développement assisté par 1A )

( Conception de services )

Analyse et correction de code )

{ Partage d'expérience }
{ Communication Internationale }

C Economie Internationale )

- Contenus pédagogiques - 2 annee

Processeurs pour le multimedia

( Projet WebXR/TreeJs )

| | I Securité des |A |
( Algorithmigue avancee )
( Graphes )
( UML-UP & JEE )

( Algorithmes et systémes répartis )

( Management de Projet )

( Communication Internationale )

( Eco-conception )

(vt s miirass )

( Logigue pour l'informatique )

( Introduction a lIntelligence Artificielle )

Deep Neural Networks

ARMNR moteur physique

Contenus multimedia

Synthése dimage

Introduction a la cybersécurité

Développement assisté par 1A

Conception de services

Analyse et correction de code

Partage d'expérience

Communication Intemationale

Economie Internationale
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Période 4
(-Semestre 3)

Période 5
(~Semestre 4)
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Période 4
(~Semestre 3)

Période 5
(~Semestre 4)

Spécialité

FISA

1A &M

Tronc
commun



- Contenus pédagogiques - 3% année

- I

( Vision

( Analyse et traitement d'image

C VaIP

( 1A embarguée

Sécurité Windows

Logiciels sécunsés

Forensic et Pentest

S - Spécialité
pécialité Dannées cyber pecialite ( Apprentissage par renforcement

NI ANIPANIY ANSV ANV AN AN

C Sécurité des Réseaux Avancée C Machine Leaming
( Attaques radio/cellulaires ( IA pour le data management
( Exploits processeurs Traitement automatique des langues & de la
FISA . - . Parale FlSA
! Projet de fin d'études en entreprise Projet de fin d'études en entreprise
Projet Génie Logiciel | Projet Genie Logiciel )
Cyber J ’ IA & M
( Conception de service et ergonomie ( Conception de service et ergonomie )
( Projet Conception de service Tronc ( Projet Conception de service _)
Tronc
commun ( Cloud computing commun ( Cloud computing )

Android
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( Android )

(Semajne SH/Exercice de gestion de crise)

CSBmaine SH/Exercice de gestion de [:lise)

( Expression Communication )

( Conférences technologigues ) \ /

( Expression Communication )

( Conférences technologiques ) \ /

Périodes 6 &7 Périodes 6 &7
(~ Semestre 5) (~ Semestre 5)



Orientation de la Formation d’Ingénieur Statut Apprenti (FISA)
Cybersecurité (logiciels et réseaux)

Quel type d'ingénieur-es forme-t-on ?

A la sortie de la formation, les ingénieurs Enssat de la formation Cybersécurité
auront les compétences suivantes dans les domaines de la Cyber :

Compétence Niveau de maitrise Légen de :
Cyberdéfense * ,

_ * : Compréhension basique du domaine
Pentesting Lalhadhod *w : Bases opérationelles
Gestion de crise X L K K : Maitrise pratique et autonomie
Cyberconception NN ' 2 & X : Compgtence,s avancées B

* R R EE Expertise (nécessite de I'expérience !)

Cyber des S| & réseaux A K XK
IA & Cyber L A X
Cryptologie &
Cyber matérielle } X X




Orientation de la Formation d’Ingénieur Statut Apprenti (FISA)

1A & Multimeédia

Quel type d'ingénieur-es forme-t-on ?

A la sortie de la formation, les ingénieurs Enssat de la formation Cybersécurité
auront les compétences suivantes dans les domaines de I'lA et du multimédia :

Légende :

»%%%%
%% %%
*»%%
»%

Compétence Niveau de maitrise
|IA symbolique K X
Apprentissage automatique | W W W W
Ingénierie des données 2 K XK
Design de modéles et XN
d'architectures

MLOps et industrialisation XN

Traitement de |'audio *w

Traitement de la vidéo

* %

: compréhension basique du domaine
: bases opérationelles

: maitrise pratique et autonomie

: compétences avancées

: Expertise (nécessite de |'expérience !)
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F Une Ecole, un pole de recherche en centre-ville...

... a proximité de la mer

parc _ Lannion
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restaurant 35""#

universitaire | & <
commerces,

restaurants,
boutiques,
lieux culturels,
eéquipements
sportifs

cinéma
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Ecole Nationale Supérieure des Sciences Appliquées et de Technologie



Commentaires du présentateur
Commentaires de présentation
L’Enssat (École Nationale Supérieure des Sciences Appliquées et de Technologie) est située en centre-ville de Lannion, à quelques pas de la gare, des commerces, bars et équipements de loisirs… à 10 km de la mer.

Plusieurs solutions de logement au centre ville, venir à pied à l’Enssat, 390 euros./mois le logement en moyenne.
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